Причины появления

На данный момент весьма актуальной темой является развитие беспроводный технологий передачи данных. Эти технологии используются весьма широко как в повседневных проявлениях (Wi-Fi), так и в промышленных (Zigbee, etc). В различных аспектах проявления этих технологий наблюдается различные направленности решений задач. Допустим, Wi-Fi оптимизирован для пропускной способности (возможность смотреть видео онлайн и прочее), в то время как в промышленности обычно требуется передача небольшого количества информации с повышенной надежностью. 

В промышленности передача данных используется как для снятия телеметрии с некоторых датчиков, так и для весьма простого управления исполнительными устройствами (клапана, двигатели и прочее). Под термином «промышленное использование» подразумеваются не только заводы, но и автоматизация жилых обьектов, например для охранно-пожарных комплексов, «умных домов» и прочее. 
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 Некоторое время назад был разработан отраслевой стандарт для использования такого типа передачи преимущественно в жилых зонах – “ZigBee”. При всем том, что стандарт имеет высокий статус проработки и (уже) использования в нем наблюдаются некоторые сложности для применения в повседневной жизни. В первую очередь – неоправданная сложность программного кода. Сам стандарт занимает несколько сот страниц текста, реализовать который могут позволить себе только очень крупные компании. С точки зрения технологии, также есть вопросы к этом стандарту. В первую очередь – необходимость сетевого питания для так называемых маршрутизаторов, которые осуществляют пересылку данных с конечных устройств к устройствам накопления данных. Во многих случаях это непозволительная роскошь, так как часто (особенно в промышленных зонах) необходимо обеспечить покрытие датчиками весьма большой и сложной топографической зоны. Данную проблемы можно решить установкой конечных устройств с повышенной мощностью выходного радиосигнала, что негативно сказывается на потреблении данных устройств. Другая проблема – необходимость наличия координатора – специально выделенного устройства, который координирует всю сеть. 

В результате сеть “ZigBee” является достаточно централизованной, с необходимостью постоянного питания маршрутизаторов и большого количества ограничений на среду передачи данных (только радио), частоту (868, 915, 2.4) и протокол как таковой. В тоже время существует несколько разработок, более-менее свободных от этих недостатков. Самая известная архитектура, где есть попытки решить текущие проблемы беспроводных сенсорных сетей – операционная система TinyOS. TinyOS – открытая архитектура, оптимизированная для использования на маленьких микроконтроллерах для реализации различных видов беспроводных сенсорных сетей. Одно из преимуществ данной архитектуры – ее открытость. Большое количество участников этой системы реализовали и протестировали различные компоненты (сетевые протоколы, системы сбора данных, перепрограммирования в поле). К сожалению, использовать TinyOS систему как таковую достаточно проблематично в коммерческом исполнении, так как, несмотря на попытки стандартизировать основные направления развития этой архитектуры – на данный момент все это представляет собой сборную солянку, где соединения между компонентами и их реализация на конкретных платформах весьма непрозрачны. Тем не менее, сама по себе система представляет собой бесценный опыт по реализации различных подходов к решению повседневных задач. Многие коммерческие разработки используют TinyOS как стартовую площадку. Можно сформулировать требования к сети, без недостатков текущей реализации ZigBee:
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- Полная автономность по питанию. Все устройства должны иметь возможность работать только от батарей достаточно продолжительное время (года).

- Децентрализация. Необходимо исключить по возможности из сети «особые» устройства, необходимые для жизнеспособности этой сети.

- Поддержка других сред передач данных (провода, Ethernet).

· Простота инсталляции. В идеале в устройство необходимо только вставить батареи, после чего оно должно само зарегистрироваться и доложить о своих способностях (датчики, актуаторы).
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В свете этих требования нами была разработана система ISON- intellectual self-organizing network. Ее основные отличия заключаются в полной автономности по питанию и поддержке различных сред передачи данных. На данный момент система работает в частотной диапазоне 433 мгц, что позволяет увеличить дальность радиопередачи на больших территориальных объектах. 
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Впрочем, большой сложности перевести систему на любой другой частотный диапазон не представляет. Кроме того, система поддерживает несколько сетевых интерфейсов, что дает возможность в ряде случаев использовать в качестве канала связи провода (232, 485, Ethernet). Это важное преимущество, так как протокол прокладки маршрутов (модифицированный AOMDV) используется по всем интерфейсам. В результате нет необходимости задумываться о радиодоступности того или иного сегмента сети, т.к. в крайнем случае всегда можно проложить провод к недоступному сегменту сети без необходимости производить какие-то ни было настройки или модификации.
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Система была разработана с помощью языка С, в данных момент производится портирование на язык С++. С++ позволяет достаточно сильно абстрагировать связи между компонентами системы и позволяет разрабатывать субкомпоненты, реализующие те или иные алгоритмы непосредственно датчиков достаточно легко и просто. Конечно, переход на язык С++ негативно сказывается на быстродействие и размере кода/данных. Но если посмотреть на текущее развитие микроэлектроники, видно, что основная стоимость любой сложной системы заключается в разработке программного обеспечения, в то время как стоимость микроконтроллеров с большими ресурсами постоянно понижается. С другой стороны, быстродействие кода негативно сказывается на потреблении конечных устройств, однако, применение различных техник позволяет нивелировать данный недостаток. При всем этом, система не использует вытесняющей многозадачности, так как это вызывает повышенные требования к оперативной памяти микроконтроллера, выделяемой под стек задачи. 
Данный момент является одним из самых неприятных, так как в сложной системе одному устройству посередине повышенного трафика необходимо сохранять большое количество непересекающихся маршрутов, для чего необходим большой обьем оперативной памяти. Система подразумевает большую децентрализацию. Образно говоря, можно связать некий датчик физической величины с неким актуатором, находящимся в другом сегменте сети. Связь при этом будет выполнена напрямую, минуя центральный узел. Это повышает устойчивость сети, так как при выходе из строя центрального узла или при невозможности передать данные на центральный узел – связь между устройствами останется живой. Как такового, центрального узла не существует. Обычно необходимо передавать данные (телеметрию) на какой-либо узел для последующей обработки человеком или компьютером. Для оптимизации этой задачи есть несколько решений. 
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В первую очередь, агрегация данных. Промежуточные узлы сети накапливают данные насколько это возможно при свободных ресурсах и ограничениях и передают данные одним большим пакетом, куда входит телеметрия от нескольких устройств и, возможно, за несколько периодов времени. Второе решение – децентрализация центральных узлов. Создается некий виртуальный центральный узел, маршруты до которого якобы знают те устройства, которые имеют физическую связь с компьютером или компьютерами. Данные передаются на этот виртуальный узел по разным маршрутам. В результате при выходе из строя одного или нескольких реальных маршрутов доставки телеметрии находятся другие маршруты, которые передают данные на систему сбора данных. В качестве протокола выбора маршрутов используется модифицированный AOMDV. Буква ‘M’ дополняет возможность построения избыточных маршрутов к стандартному протоколу AODV, которые используется в ZigBee. При сбое одного из маршрутов от точки А до точки Б начинает сразу же использоваться резервный маршрут. Обычно при достаточно плотном наполнении обьекта устройствами существует сразу несколько маршрутов между заданными двумя точками. Часть этих дополнительных маршрутов прокладываются в момент поиска (реактивного) маршрута. Существует несколько алгоритмов выбора текущего маршрута для доставки данных в данный момент исходя из требования пониженного потребления, скорости доставки или состояния радиосреды. При невозможности связаться с соседом для передачи данных – данный маршрут переводится в состояние «восстановления», что позволяет возобновить маршрутизацию через узел, не запуская дорогостоящую операцию поиска новых маршрутов. В радиосреде часто бывает, что сосед недоступен для связи небольшое количество времени (несколько секунд), операция «восстановления» позволяет обойти эту проблему. Датчики физических величин (сенсоры) описываются с помощью жестких структур, разделенных на структуры конфигурации сенсора и статистики (текущих данных). Все сенсоры имеют абстрактный интерфейс, позволяющий применять стандартные команды типа «включить», «выключить», «изменить конфигурацию» и т.п. Встроенная система сбора данных опрашивает сенсоры через заданный интервал времени, сохраняя статистику и передает данные на узлы сбора телеметрии, использую систему агрегации данных на ближайшем соседе, который выбирается методом голосования исходя из возможности узла (емкость батарей, загруженность). Кроме этого, есть возможность связать сенсор с актуатором на другом или том же узле для управления неким физическим устройством. Применения языка С++ позволяет создавать абстрактные интерфейсы (в понимании COM) для доступа к основным модулям микроконтроллера, таким как, ноги ввода-вывода, АЦП, таймерам). Тем не менее, для уменьшения кода не все модули имеют абстрактный интерфейс. Доступ к таким модулям осуществляется непосредственно из кода, реализующий сенсор или актуатор. Использование абстрактных интерфейсов позволяет писать код, который будет выполняться на большинстве современных микроконтроллеров, если он не очень сложный. Программная реализация архитектуры использует концепцию программных прерываний с групповым и индивидуальным приоритетами для разделения выполняемых задач. Программные прерывания позволяют использовать один стек для всего программного продукта и уменьшает общую реакцию на прерывания, так как нет необходимости сохранять полный набор регистров при переключении задач. Большая часть модулей система также сильно абстрагирована, в частности модуль сетевого интерфейса, модули маршрутизации и другие основные модули. Этот подход позволяет сравнительно легко добавлять новые среды передачи данных, не затрагивая другой код. 
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На данный момент реализованы интерфейсы через RS232, RS485 и Ethernet. Модули маршрутизации также имеют несколько вариантов реализации – AOMDV и жесткие маршруты на основе таблиц, редактируемые пользователем.

Программное обеспечение для компьютера

Для управления системой ISON существует программное обеспечение ISON Studio, которое позволяет производить основные настройки (конфигурация сенсоров, связка сенсоров и актуаторов, сбор телеметрии). 
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ПО было разработано с учетом повышенной надежности. Несколько экземпляров работающего ПО на разных компьютерах, включенные в одну сеть автоматически синхронизируются между собой. ПО позволяет представлять систему в виде обьектов с неограниченной вложенностью, с возможностью графического вывода одних и тех же сенсоров в разные объекты. 
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Например, датчик температуры между 2 и 3 этажами может присутствовать в плане и второго и третьего этажей. Датчики считаются удаленными из системы, когда на них больше нет ссылок из обьектов. ПО также позволяет визуализировать набранную телеметрию в виде графиков и накоплять информацию во внешнюю базу данных. ПО разработано с помощью кросс-платформенной библиотеки QT, что позволяет использовать ПО под различными операционными системами (Windows, Linux, Mac OS). Для добавления нового типа сенсора (допустим, сенсор атмосферного давления) – необходимо описать его и с помощью javascript языка через документированный интерфейс ПО. Описание с помощью скриптового языка позволяет оставаться в платфорно-независимой среде. Описывается как графическое представление сенсора (иконки и их поведение), так и контекстное меню и поля для сохранения в базу данных.

Применение системы

Данная система была применена в разработанной нами пожарной сигнализации для нужд Министерства обороны РФ. Пожарная сигнализация установлена на объектах МО, имеющие большую площадь территории, часто без постоянных источников электроснабжения. Применения проводной сигнализации какое-то время назад показало себя не с лучшей стороны, так как, обьекты часто находятся в болотистой местности, что иногда вызывает к обрыву проводов сигнализации. Использование стандартной системы ZigBee тоже оказалось невозможно, так как на некоторых объектах отсутствует постоянные источники электропитания, необходимые для питания маршрутизаторов. С учетом периметра охраняемой территории (до 12 км) – без маршрутизаторов обойтись невозможно. Дополнительная особенность охраняемого обьектов – необходимость довести сигнал тревоги до нескольких (обычно 2) мест, разделенных географически. Нами была создана система, состоящая из датчиков пламени (ультрафиолетовых) и датчиков дыма, способных проработать от литиевых источников питания (типоразмера ‘C’) до 5 лет. Кроме того, конструктивно были выделены маршрутизаторы, которые, кроме антенны и корпуса программно ничем не отличаются. Каждый датчик способен не только генерировать информацию, но и участвовать в маршрутизации сообщения от других источников системы.
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Основные особенности
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Передача данных
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Пункт сбора информации

Пульт оператора в дежурном режиме

Схема расположения датчиков, сенсоров и т. п. на объекте

Пульт оператора отображает поступление данных с объекта

На схеме видно от каких именно датчиков, сенсоров поступают данные
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Большой периметр защищаемой территории (до 12 км);

Наличие большого количества мест хранения (до 350);

Наличие разных по конструкции мест хранения;

Температура эксплуатации от -40°С до +55°С  

Отсутствие постоянных источников электроснабжения.

Особенности эксплуатации комплекса АПС-1Н
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Области применения

Охранно-пожарные комплексы

Сельское хозяйство (мелиорация, ирригация и т.п)

АСУ ПТ нефте-газотранспортных комплексов

АСУ ПТ объектов водного хозяйства

И т.п.
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Внешний вид элементов комплекса АПС-1Н
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Внешний вид универсального приемопередающего цифрового модуля
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Строение системы
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Топология сети ISON

Пункт сбора информации

Маршрутизатор

Датчики, сенсоры и т. п.

Дополнительные устройства (могут быть только конечными)

Исполнительные устройства (на основе проходящей через них информации)

Соединение по радио

Соединение по RS-232

Соединение по RS-485

Соединение по 1-Wire
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Действующие (существующие)диапазоны

Каждый частотный диапазон имеет свои плюсы и минусы.

Низко потребляющая связь  может быть реализована в одном из следующих диапазонах. 
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Мотивация выбора сети ISON

Сложность установки и настройки

Энергопотребление

Plug & Play

Необходима настройка

Установка и настройка специалистом 

Батарея 

Аккумуляторная батарея

Наличие постоянного питания

WLAN

Bluetooth

GSM

ISON

RF ID

ZigBee








